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Especificaciones técnicas para clientes PagoEfectivo

Introducción

El presente documento describe lineamientos técnicos que los Merchants de PagoEfectivo deben cumplir con el fin de establecer una integración segura con nuestra plataforma.
Especificaciones:

· Protocolos de seguridad:

· Las URL de las APIs de PagoEfectivo están disponibles con protocolo seguro HTTPS. La seguridad en la capa de transporte (TLS), está disponible en la versión 1.2 y 1.3.
· El Merchant debe proporcionar las IP públicas con las que invocará a las APIs de PagoEfectivo.
· Método de autorización

· El Merchant es responsable por la seguridad en el almacenamiento del Key y Secret Key proporcionado por PagoEfectivo para la generación de tokens de autorización (primer paso para la generación de códigos CIP). 
· El Merchant debe invocar a las URL de las APIs de autorización mediante protocolo seguro HTTPS.
· El Token proporcionado por PagoEfectivo tiene una vigencia de 2 horas, el Merchant tiene la posibilidad de reutilizar el token siempre y cuando este se encuentre vigente.
· Método de generación.

· El Merchant debe invocar a las URL de las APIs de generación mediante protocolo seguro HTTPS.
· Se debe tener en cuenta los siguientes puntos importantes:
· Tiempo de Expiración
· Es el tiempo de vida que tiene el CIP, este tiempo es definido por el Merchant, y se envía en la trama de solicitud de generación. El tiempo de vigencia está atado a un producto y/o servicio, y la vigencia debe estar relacionado al giro de negocio. PagoEfectivo solo permite la generación si se encuentra dentro del siguiente rango:
· Tiempo Máximo: 6 meses
· Tiempo Mínimo: 10 minutos de la fecha actual.
· Monto de generación
· Dentro de la trama de generación se envía el monto del CIP el cual tiene las siguientes restricciones:
· Monto Máximo: Es un acuerdo entre el cliente y el ejecutivo comercial, cualquier cambio de este acuerdo debe ser conversado y confirmado por el Ejecutivo Comercial de PagoEfectivo.
· Monto Mínimo: PagoEfectivo sólo permite la generación con montos mayores 1.00 PEN o 0.5 USD.
· Envío de recordatorio y Email.
· Email
· PagoEfectivo envía un correo de generación y un recordatorio de pago al Email del correo enviado en la trama, en el caso que no se envíe dicho parámetro no se podrá enviar la información.
· Celular
·  PagoEfectivo envía un recordatorio al número de celular enviado en la trama, para ello es necesario que se envíen los siguientes parámetros de forma correcta:
· Userphone: Numero de Celular
· userCodeContry: Código País (Perú: +51 | Ecuador: +593) Nota: debe ser coordinado con el ejecutivo comercial.

· Notificación de pago.

· El Merchant debe proporcionar una URL para notificación, esta URL debe estar protegida, para ello Pagoefectivo brindará las IP’s con las que se comunicará con el Merchant, el Merchant debe agregar el pool IP’s a su lista blanca.
	IP Notificación

	Producción
	Pruebas

	52.7.185.65
	52.41.2.36

	35.169.242.145
	54.203.44.193

	34.196.98.7
	-



· El Merchant debe proporcionar una URL para notificación que cuente con certificado digital y protocolo TLS v1.2 o TLS v1.3.
· PagoEfectivo solo notifica cuando un CIP esta pagado.
· El Merchant debe expirar en su ambiente los CIPs ya vencidos, en caso no reciban una notificación de pago por parte de PagoEfectivo.
· El merchant solo debe procesar una sola notificación de pago, es decir el estado del cip solo puede cambiar a pagado una sola vez
· Una vez que la notificación sea recibida y procesada correctamente, el merchant deberá responder con estado 200, el Merchant no debería procesar otra notificación del mismo CIP.
· Las Pruebas de Notificación las realizara el encargado del desarrollo utilizando el simulador de pagos brindado por el equipo de integraciones de PagoEfectivo.

Responsabilidades:

· PagoEfectivo, es responsable de entregar la documentación técnica necesaria al Merchant para lograr una integración.
· PagoEfectivo, es responsable de proporcionar un ambiente de integraciones, separado del ambiente productivo para que el Merchant realice las pruebas necesarias. El ambiente debe ser idéntico al ambiente productivo.
· PagoEfectivo, es responsable de almacenar de forma segura la información brindada por el Merchant.
· El Merchant es responsable de comunicar inmediatamente a PagoEfectivo cualquier incidente o evento de seguridad que ponga en riesgo la integración de los servicios.
· El Merchant, es responsable de realizar la integración con el apoyo de PagoEfectivo.
· El Merchant, es responsable de velar por la privacidad de la información brindada por PagoEfectivo.
· [bookmark: _GoBack]PagoEfectivo, es responsable de certificar la integración respecto a los flujos de generación y aspectos relacionados a la seguridad:
· Generación Token.
· Generación de CIP.
· Protocolos de seguridad usados.
· Certificados digitales.
· Notificación de Pago.
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